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Informatiebeveiliging en privacy (IBP)

In deze geactualiseerde bewaarpaperclip gaan we in op alles rond informatiebeveiliging en
privacy. Informatie en ict zijn noodzakelijk in de ondersteuning van ons onderwijs. Omdat we
met persoons- gegevens (van onszelf, leerlingen en anderen) werken, is privacywetgeving
daarop van toepassing.

De informatie en ict van Stad & Esch worden blootgesteld aan een groot aantal bedreigingen,
al dan niet opzettelijk van aard. Alle informatie die we bewaren en verwerken kan worden
bedreigd door een aanval, een vergissing, de natuur (bijvoorbeeld overstroming of brand),
etcetera. Het niet beschikbaar zijn van ict, incorrecte administraties en het uitlekken van
gegevens kunnen leiden tot inbreuken op het geven van onderwijs en het vertrouwen in onze
school.

Als gevolg van de nieuwe privacywetgeving die met ingang van 25 mei 2018 van kracht is, is
een aantal noodzakelijke en gerichte maatregelen getroffen om de risico’s die gepaard gaan
met deze bedreigingen tot een aanvaardbaar niveau te reduceren.

Informatiebeveiliging is een proces voor het beschermen van Stad & Esch tegen risico’s en
bedreigingen met betrekking tot informatie en ict. Privacy gaat om de bescherming van
persoonsgegevens conform de huidige wet- en regelgeving. Om privacy goed te regelen is
informatiebeveiliging nodig. Daarom zien we het als één onderwerp: informatiebeveiliging en
privacy (IBP).

De afgelopen maanden zijn in het licht van het thema informatiebeveiliging en privacy een
aantal zaken geregeld:

Stad & Esch & Privacy

Met ingang van 1januari 2016 is de wet Wpb (Wet Bescherming Persoonsgegevens) aange-
past. Deze wet is van toepassing op Stad & Esch en dit betekent dat Stad & Esch haar beleid
in dit kader heeft getoetst en bijgesteld. We hebben ons privacy beleid beschreven en een
privacyredlement opgesteld. Ook zijn er privacy richtliinen gemaakt voor de medewerkers
van stad & Esch.

Meldplicht datalekken

Met ingang van 1 januari 2016 is de meldplicht datalekken van kracht Naar aanleiding hiervan
is een protocol datalekken en een meldingsformulier privacy-incident opgesteld. Op basis van
meldingen wordt door het Meldpunt datalekken een incidentenregistratie bijgehouden.

IBP-organisatie
Binnen Stad & Esch zijn de volgende taken en rollen op onderstaande wijze belegd:

Privacy Officer (PO) Egbert Bakker ebakker@stadenesch.nl
Meldpunt Datalekken Jan Albert Emmelkamp jaemmelkamp@stadenesch.nl
Functionaris Gegevensbescherming (FG) Deze is per 1januari 2019 ondergebracht bij Sl-
VON. SIVON is een codperatie bestaande uit schoolbesturen po en vo die via krachten-
bundeling samen zorgen wij voor een goede organisatie van ict in het onderwijs.



https://wetten.overheid.nl/BWBR0011468/2018-05-01
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Privacybeleid-informele-versie.pdf
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Privacyreglement.pdf
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Privacyrichtlijnen-intern.pdf
https://wetten.overheid.nl/BWBR0037346/2015-12-16
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Protocol-datalekken.pdf
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Meldingsformulier-privacy-incident-invulbaar.pdf
mailto:ebakker@stadenesch.nl
mailto:jaemmelkamp@stadenesch.nl

Rechten betrokkenen

Door de Algemene verordening gegevensbescherming (AVG) krijgen degenen van wie per-
soonsgegevens worden verwerkt meer mogelijkheden om voor zichzelf op te komen als het
gaat om de verwerking van hun gegevens. In de handreiking rechten betrokkenen po/vo
wordt uitgelegd wat de rechten van de betrokkenen zijn, en hoe je daar in de praktijk mee
omgaat. Ook is er een samenvatting gemaakt van deze rechten.

Verwerkersovereenkomsten met leveranciers
Scholen hebben en houden de regie op wat er gebeurt met de persoonsgegevens van leer-
lingen en medewerkers. Dit mag niet overgelaten worden aan een externe partij. De school
beslist wat een leverancier wél en niet met de gegevens mag doen. De wet eist dat een
school deze afspraken vastlegt in een verwerkersovereenkomst. Stad & Esch sluit verwerkers-
overeenkomsten af met alle partijen waarbij persoonsgegevens gebruikt worden, zoals bij-
voorbeeld:

Afas

Schoolmaster (Magister)

Kwaliteitscholen

The Implementation Group (TIG) - Qlikview

De verwerkersovereenkomsten worden digitaal opgeslagen in een register en de privacy-bij-
sluiters worden gepubliceerd.

Toestemming voor gebruik beeldmateriaal

Stad & Esch maakt regelmatig beeldmateriaal van onze leerlingen en medewerkers. Wij vra-
gen aan ouders, en als leerlingen 16 jaar of ouder zijn de leerling, toestemming voor het ge-
bruik van het beeldmateriaal.

Reglement internet en sociale media

Sociale media en internet een belangrijke rol spelen in het leven van leerlingen en het onder-
wijs van Stad & Esch. Het gebruik hiervan moet bijdragen aan een sociaal veilig klimaat. De
spelregels zijn beschreven in het reglement internet en sociale media. Digitale geletterdheid
speelt hierbij een belangrijke rol. Het is een set van competenties die leerlingen nodig hebben
om succesvol deel te kunnen nemen in de huidige maatschappij, maar ook zeker in de maat-
schappij van de toekomst.

Passend onderwijs en jeugdhulpverlening

Voor de uitwisseling van leerlingdossiers en onderwijskundige rapporten tussen basisonder-
wijs, voortgezet onderwijs en vervolgonderwijs maakt Stad & Esch gebruik van digitale uitwis-
seling van leerlinggegevens vanuit het leerlingvolgsysteem van de basisschool via de zoge-
naamde OverstapService Onderwijs (OSO). Dit systeem is ook ingevoerd voor uitwisseling
tussen vo-scholen. Binnen het samenwerkingsverband passend onderwijs wordt voor de uit-
wisseling van persoonsgegevens gebruik gemaakt van Grippa.

Leerplicht en verzuim

Nederland is verdeeld in 39 Regionale Meld- en Coo6rdinatiepunten (RMC) voor voortijdig
schoolverlaters (vsv'ers). Elke RMC-regio heeft een contactgemeente die de melding en regi-
stratie van voortijdig schoolverlaters co6rdineert en zorg draagt voor mogelijkheden van
doorverwijzing en herplaatsing in het onderwijs. Ook voor leerplichtambtenaren van de ge-
meenten gelden regels ten aanzien van het gebruik van persoonsgegevens van leerlingen.

Cameratoezicht
In ons reglement cameratoezicht hebben we de afspraken vastgelegd met betrekking tot het
gebruik van camera’s, het bekijken van de beelden en de opslag van het beeldmateriaal.



https://maken.wikiwijs.nl/bestanden/820951/Handreiking%20rechten%20betrokkene%20po-vo%201.0.pdf
https://maken.wikiwijs.nl/bestanden/820953/Samenvatting%20rechten%20van%20de%20betrokkenen.pdf
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Toestemming-gebruik-beeldmateriaal.pdf
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190507-Reglement-internet-en-sociale-media.pdf
https://www.overstapserviceonderwijs.nl/
https://maken.wikiwijs.nl/81891/Informatiebeveiliging___Privacy#!page-3285506
https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20190312-Reglement-cameratoezicht.pdf

Securityplan

Op basis van de Wet bescherming persoonsgegevens zijn in het kader van onze data-security
maatregelen op vier vlakken getroffen: het wachtwoordbeleid, de autorisatie van de hoofd-
systemen, e invoering van encryptie en de toegang tot plaatsen waar data staat opgeslagen.
De maatregelen zijn omschreven in ons securityplan.

Communicatie naar medewerkers, ouders en leerlingen

Op onze website en schoolwiki staan alle relevante documenten in het kader van Informatie-
beveiliging en privacy (IBP). Ouders, leerlingen en medewerkers worden op de hoogte ge-
bracht via de paperclips en tijdens inloopsessies naar aanleiding van publicatie.

Deze bewaarpaperclip kun je ook vinden in Mijn Stad & Esch, onder S&E documenten/Informatie.


https://schoolwiki.stadenesch.nl/wp-content/uploads/sites/4/2016/12/20170315-Securityplan.pdf

